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TRIBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO NORTE
GABINETE DA PRESIDENCIA
SECRETARIA GERAL

RESOLUGAO N.° 019/2012-TJ, DE 15 DE JUNHO DE 2012

Normatiza o uso dos recursos de Tecnologia da Informagéo (Tl) do
Poder Judiciario do Estado do Rio Grande do Norte.

O TRIBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO NORTE, no uso das suas atribuicbes

legais, e tendo em vista o que foi deliberado na Sesséo Plenaria desta data,

CONSIDERANDO o disposto nos objetivos estratégicos realgados pelo Planejamento Estratégico do Ju-
diciario — PEJ de “garantir a infraestrutura fisica e tecnologica do Poder Judiciario do Rio Grande do Norte” (objetivo es-

tratégico n° 10) e o de “aumentar a confiabilidade e ampliar o acesso a informagao” (objetivo estratégico n°® 12);

CONSIDERANDO o disposto no Planejamento Estratégico de TIC do Poder Judiciario do Estado do Rio
Grande do Norte — PETIC;

CONSIDERANDO a Resolugao n° 018/2012 que Regulamenta a Politica de Seguranca da Informagéao
(PSI) do Poder Judiciario do Estado do Rio Grande do Norte.

RESOLVE:

Art. 1° A Norma de Seguranga para uso dos Recursos de Tecnologia da Informagdo - NSTI do Poder

Judiciario do Estado do Rio Grande do Norte - PJRN é regida pelo presente ato e se aplica a todas as suas unidades.

Art. 2° A NSTI é integrante da Politica de Seguranga da Informagdo do PJRN, instituida através da
Resolucdo n° 018/2012, como parte das diretrizes estratégicas desta Corte, objetiva instituir responsabilidades e

competéncias visando garantir a seguranga das informagdes.

Art. 3° Para efeitos desta NSTI, fica estabelecido o significado dos seguintes termos e expressoes:

I - Recursos de Tecnologia da Informagao: sdo todos os servigos computacionais disponibilizados aos
usuarios, como computadores, impressoras, programas, sistemas judiciais, area de armazenamento de arquivos, servico
de internet, correio eletronico dentre outros.

Il - Login: identificador Unico de usuario para acesso a sistemas computacionais. Pode ser pela
matricula, nome ou alguma combinagéo dos dados dos usuarios.

lll - Senha: cédigo secreto, pessoal e intransferivel para, juntamente com o Login, realizar acesso a
sistemas computacionais identificando unicamente um usuario no sistema.

lll - Credenciais de acesso: combinagdo de mecanismos, como Login € Senha, e procedimentos que
identifique unicamente um usuario.

IV - Certificado digital: € um tipo de credencial emitida por uma autoridade certificadora. Os certificados

aceitos com validade legal no Brasil sdo os que sdo emitidos por autoridades autorizadas pela ICP-Brasil.
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V - Processo de autenticagao: ocorre quando as credenciais de um determinado usuario sao validadas
por um sistema. No processo de autenticagao pode ser utilizada uma combinag¢do de credenciais.

VI - Autorizagdo: processo realizado mediante credencial de acesso que garante o acesso ao recurso.

VIl - Servigo de Internet: ferramenta de trabalho que prové o acesso a rede mundial de computadores.

VIl - Servigo de E-mail institucional: ferramenta de trabalho que prové servigo de correio eletrénico
para comunicacgao interna e externa. Os enderecos institucionais possuem sufixo @tjrn.jus.br.

IX - Servigo de armazenamento de arquivos em rede: prové espaco de armazenamento dos arquivos
produzidos pelos servidores em suas atividades laborais com garantia de integridade, disponibilidade, controle de acesso
e copia de seguranga.

X - Servigco de Backup: prové coépia de seguranca para os arquivos gerenciados pelo servico de
armazenamento de arquivos em rede.

XI - Rede corporativa: conjunto de ativos de tecnologia disponivel no ambito do PJRN e suas unidades

que permite a comunicacao via rede aos diversos servigos de tecnologia da informacao.

Art. 4° A presente Norma tem por objetivo geral formalizar os procedimentos para assegurar o sigilo, a
integridade, a autenticidade e a disponibilidade das informagdes em formato digital no ambito do PJRN, de modo a

resguardar a legitimidade de sua atuagao e contribuir para o cumprimento de suas atribuigdes legais.

Art. 5° Sa0 objetivos especificos da Norma de Seguranga para uso dos Recurso de Tecnologia da

Informagao - NSTI:

| - Estabelecer os procedimentos e instru¢des técnicas necessarias ao credenciamento e
descredenciamento dos usuarios para uso dos recursos de Tl da Rede Corporativa do PJRN;

Il - Estabelecer os procedimentos e instrugdes técnicas necessarias quando da ocorréncia de mudanga
de funcao ou lotagdo dos usuarios para uso dos recursos de Tl da Rede Corporativa do PJRN;

lll - Estabelecer a politica de uso aceitavel dos servigos da rede corporativa do PJRN;

IV - Estabelecer os procedimentos e instrugdes técnicas para garantir a segregagcao dos niveis de
acesso as informagdes, em formato digital, no ambito do PJRN, segundo a necessidade de conhecer e em consonancia
com as diretrizes institucionais;

V - Disciplinar o uso de equipamentos pessoais no ambito da rede corporativa do PJRN.

Art. 6° O acesso aos recursos de Tecnologia da Informagao serdo concedidos segundo as necessidades
indispensaveis e inerentes ao cumprimento do dever funcional ou aqueles que exercem atividades relacionadas ao
PJRN.

Paragrafo unico. O acesso aos recursos de Tecnologia disponibilizados na rede corporativa desta corte
far-se-a exclusivamente através dos equipamentos disponibilizados ou homologados pelo PJRN, seguindo o principio do

privilégio minimo, segundo necessidade de conhecer e mediante credencial de acesso.

Art. 7° O credenciamento de usuarios sera realizado pela Secretaria de Informatica, mediante requisicao

da chefia imediata, através da central de servigos, disponivel no enderego http://agile.intrajus.tjrn.

Paragrafo unico. As solicitagcdes para credenciamento de colaboradores terceirizados, vinculados ou

nao a servigcos continuados, devem partir do preposto da empresa contratada para o gestor/fiscal de contrato do Poder
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Judiciario para prosseguimento conforme o Art. 7°.

Art. 8° Os direitos e permissdes de acesso dos usuarios serao definidos e informados pela chefia
imediata na mesma requisi¢cao citada no Art. 7°, observando sempre a necessidade do servigo, sendo permitido acesso
exclusivamente aos recursos e sistemas necessarios a consecugao de suas atividades e observando sempre o disposto

na Politica de Segurancga da Informacao — PSI.

Paragrafo unico. Mudanca de lotagdo, atribuigdes, afastamento definitivo ou temporario do usuario
devera ser prontamente comunicado a Secretaria de Informatica pela chefia imediata, através de requisicao enviada pela
Central de Atendimento, indicando as agdes a serem tomadas. Cabe a chefia imediata do usuario o 6nus por qualquer

uso indevido da credencial do usuario decorrente da ndo comunicagao de algum dos eventos tratados neste paragrafo.

Art. 9° E expressamente proibido o acesso, guarda e encaminhamento de material ndo ético,
discriminatério, malicioso, obsceno ou ilegal, por intermédio de quaisquer dos meios e recursos de tecnologia da

informacao disponibilizados pelo Tribunal de Justica do Estado do Rio Grande do Norte.

Art. 10° Cada usuario, a critério da administracado e de acordo com a necessidade do servigo, utilizando
equipamento disponibilizado ou homologado pelo PJRN, credenciado conforme os Arts. 7° e 8°, em conformidade com o
PSI, tera acesso a rede corporativa do PJRN identificado unicamente pela sua credencial de acesso, de uso pessoal e
intransferivel.

Art. 11° Cada unidade administrativa tera disponivel area de armazenamento de rede para salvaguardar
0s arquivos provenientes exclusivamente das atividades laborais de seus usuarios, com garantia de integridade,

disponibilidade, controle de acesso e copia de seguranga.

Art. 12° Ficam estabelecidos, em conformidade com o Art. 9°, os seguintes perfis de armazenamento:

* Perfil 01: Permite armazenamento de até 40Gb;
* Perfil 02: Permite armazenamento de até 80Gb;

e Perfil 03: Permite armazenamento de até 160Gb.
Paragrafo unico. Cabe a cada usuario autorizado o gerenciamento da area de armazenamento de rede.
Art. 13° Requisicbes de concesséo e alteracdo de direitos de acesso a recursos de Tl devem ser
encaminhadas pela chefia imediata do usuario a Secretaria de Informatica através da Central de Atendimento disponivel

no endereco http://agile.intrajus.tjrn observando o disposto nos Arts. 7° e 8°.

Art. 14° Sera permitido utilizar apenas os recursos de Tl disponibilizados e/ou homologados pela

Secretaria de Informatica.
Art. 15° Cada usuario, a critério da administragdo e de acordo com a necessidade de servigo, em
conformidade com a PSI, tera acesso a uma caixa postal de correio eletrénico que seja identificada unicamente pela sua

credencial de acesso, de uso pessoal e intransferivel.

Art. 16° As unidades administrativas terao uma ou mais caixas postais de correio eletrénico, de acordo
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com as necessidades de seus organogramas, que deverdo ser acessadas regularmente por usuarios daquela unidade,

devidamente autorizados pela chefia imediata.

Art. 17° As caixas postais das unidades administrativas deveréo ser utilizadas de maneira preferencial

para as comunicacodes oficiais entre as unidades.

Art. 18° As caixas postais dos usuarios possuem tamanho que se adequa a necessidade de uso. Caso o
limite maximo da caixa seja atingido, o usuario automaticamente deixara de receber e-mails até que seja liberado espaco

em sua caixa postal.

Art. 19° Ficam estabelecidos, em conformidade com o Art. 9°, os seguintes perfis de caixa de e-mail:

* Perfil 01: Permite armazenamento de até 400Mb;
¢ Perfil 02: Permite armazenamento de até 800Mb;

* Perfil 03: Permite armazenamento de até 1,2Gb.

Paragrafo unico. Cabe a cada usuario autorizado o gerenciamento da caixa postal eletronica.

Art. 20° Cada usuario, a critério da administragdo e de acordo com a necessidade de servico, utilizando
equipamento disponibilizado pelo PJRN, em conformidade com o PSI, podera ter acesso a internet, identificado

unicamente pela sua credencial, de uso pessoal e intransferivel.

Art. 21° O recebimento de arquivos da Internet (download) devera ser priorizado para assuntos

relacionados as atividades laborais.

Art. 22° Cabe a administragdo do PJRN, em conjunto com o Comité de Segurancga da Informacgao, definir

ou alterar o teor do conteudo da rede mundial de computadores acessivel a partir da rede corporativa desta corte.

Art. 23° Ficam estabelecidos, em conformidade com o Art. 9°, os seguintes perfis de acesso:

« Perfil 01: Permite acesso a todos os sites governamentais, bancos nacionais, correios e imprensa local;

« Perfil 02; Permite acesso ao conteudo geral da internet, a exce¢do de conteudos de audio e video, redes sociais
e webmails externos;

« Perfil 03: Permite acesso ao conteudo geral da internet, inclusive conteldos de audio e video, redes sociais,
webmails externos;

« Perfil 04: Especifico e restrito a Secretaria de Informatica para consecugao de suas tarefas.

Art. 24° Cabe a Secretaria de Informatica implantar os controles de acesso e mecanismos de auditoria

que garantam a aplicacao do Art. 19.

Art. 25° Compete ao Comité de Seguranca da Informagdo garantir a implementacdo da Norma de
Seguranga dos Recurso de Tecnologia da Informagao do PJRN, segundo os objetivos, os principios e as diretrizes

estabelecidos na Politica de Seguranga da Informagéo — PSI.
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§ 1° Cabe as demais unidades que compdem a estrutura organizacional do PJRN dar cumprimento a
Norma de Seguranga dos Recurso de Tecnologia da Informagédo no ambito de suas respectivas atribuigdes, bem como
atender as solicitagdes e orientagdes do Comité de Seguranga da Informacgéo, relacionadas com a implementagéo da
referida Norma.

§ 2° Compete aos dirigentes e as chefias imediatas providenciar para que o pessoal sob sua
responsabilidade conhega integralmente as medidas de seguranca estabelecidas no dmbito do PJRN, zelando por seu
fiel cumprimento.

§ 3° Compete aos usuarios conhecer integralmente as medidas de seguranga estabelecidas no ambito
do PJRN, zelando por seu fiel cumprimento.

§ 4° Cabe aos usuarios reportar, através da Central de Atendimento, todo e qualquer incidente de
segurancga da informagéo bem como as violagbes dessa norma.

§ 5° Compete a Secretaria de Informatica implantar os mecanismos necessarios que garantam a

aplicacao desta Norma.

Art. 26° O descumprimento desta Norma incorre no descumprimento da Politica de Seguranca da

Informacgao sendo aplicadas as mesmas penalidades.

Art. 27° O Comité de Seguranga da Informagédo, em conjunto com as demais unidades da estrutura
organizacional do PJRN, promovera a comunicag¢édo e a ampla divulgagéo das definigbes de que trata esta norma, para

que todos a conhegam e a cumpram no ambito de suas atividades e atribuigbes.

Art. 28° A Norma de Seguranga para uso dos Recursos de Tecnologia da Informag&o deve ser revisada e

atualizada periodicamente, no maximo, a cada dois anos.

Sala das Sessdes do Tribunal Pleno, “Desembargador Jodo Vicente da Costa”, em Natal, 15 de junho
de 2012.

Des.= Jupbite NunEes
DEes. Amaury Moura SoBrinHO

PRESIDENTE
Des. Aberson SiLvino Des. CLAubio SANTOS
Des. ExpPepito FERREIRA Des. Joio Resoucas
Des. VivaLbo PINHEIRO Des. Saraiva SoBRINHO
Des. DiLermanbo MoTa Des. VirgiLio MAcEDO JR.

Dese. Maria ZENEIDE BEZERRA
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